
El producto de Sentrigo Hedgehog IDentifier es una solución única para la identificación del usuario final en entornos con 
conexiones de tipo pool que ocultan el usuario real detrás de la aplicación. Hedgehog IDentifier vincula las acciones en la 
Base de Datos con los usuarios finales que las iniciaron, permitiendo el cumplimiento de las políticas de seguridad sobre 
personas y satisfacer los requisitos de cumplimiento normativo.

Hedgehog IDentifier presenta los detalles de la actividad de los usuarios 
finales.

Ventajas de Producto
Identificación adecuada del usuario final 

individual que realizó la actividad en la BD

Satisface el cumplimiento de requerimientos 

regulatorios para el control de la actividad 

de los individuos, incluyendo Sarbanes-Oxley, 

PCI DSS e HIPAA

Alertas y prevención en tiempo real basadas 

en las acciones de usuarios individuales

Evita el spoofing de la aplicación y mejora la 

autenticación

No requiere ningún cambio en las 

aplicaciones o en la Base de Datos

Monitorear, rastrear y auditar “quien esta haciendo que” en la Base de Datos

Cumplimentar regulaciones que exigen el control del acceso individual a datos sensibles

Implementar políticas de seguridad sobre usuarios finales antes que sobre aplicaciones para 
permitir el control

Los clientes de Sentrigo usan al IDentifier para:
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Descargue la versión gratuita de evaluación de 
Hedgehog Enterprise desde nuestro sitio web:
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Hedgehog Identifier es la única solución que provee identificación positiva del usuario final que esta realizando la actividad en la base 
de datos con completa exactitud y sin suponer.

Identificación del usuario final en 
entornos N-Tier

En entornos multi-tier, las aplicaciones 
siempre se conectan a la base de datos 
usando un solo usuario en la BD, comúnmente 
conocido como “pooled connection” o 
“super usuario”. En dichas circunstancias, 
la asociación del usuario individual final 
con su correspondiente actividad se torna 
dificultosa. Dada la variedad de aplicaciones 
que acceden a la BD, es impráctico configurar 
cada una de las aplicaciones para que envien 

el ID del cliente a través de la conexión de la 
Base de Datos.

Identificación Adecuada y Confiable
Hedgehog Identifier se instala en servidores 
de aplicación en JavaEE y.NET como 
contenedores separados, donde inyectan la 
información del usuario final en la conexión 
pool a la BD. A diferencia de otras soluciones 
que están basadas en correlaciones y 
consecuentemente son propensas a error, 
la tecnología pendiente de patentar de 
Identifier es 100% exacta. La misma no 

requiere ninguna codificación o cambios en 
la aplicación o en la BD.

Robusto seguimiento del usuario 
final desde la Aplicación a la BD
Hedgehog IDentifier provee una elegante 
solución que asocia cada sesión en la 
base de datos, sentencia SQL o comando 
con usuarios individuales. Esto facilita 
cumplimentar con regulaciones tales como 
PCI DSS y posibilita implementar políticas de 
seguridad de información corporativas.

Ventajas Claves

	 Seguimiento fiable sobre el usuario final

	 Alertas accionables sobre actividad 		
	 especifica de los usuarios

	 Solución pura de software, no intrusiva y 	
	 fácil de implementar y mantener 

	 Add-on a Hedgehog Enterprise™

	 Muestra el ID de usuario,  dirección IP de 	
	 origen y URL

Requerimientos del Sistema
Hedgehog IDentifier es una agregado a Hedgehog Enterprise.
Servidores de Aplicacion:  JavaEE (IBM WebSphere, BEA WebLogic, Apache Tomcat, JBoss, etc.) o 
Microsoft .NET

Hedgehog Identifier inyecta el cliente ID del usuario final  en la base de datos respecto en N-tier entornos. 
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